, CyberEdge Seguro de Proteccion de Datos

PROTEGERSE DE LAS CONSECUENCIAS FINANCIERAS
CyberEdge, producto de AIG Seguros México, es nuestra solucién de seguros
especialmente disefiada para hacer frente a las consecuencias financieras derivadas de la

proteccion, uso y manejo de los datos personales, datos corporativos y pérdida de los mismos.

Riesgos Cibernéticos que estan expuestos las empresas:

Ataques de Hackers

e Virus

Empleados deshonestos

Pérdida de la computadora portatil / USB

Extorsién en la Web

Ademds, como consecuencia de la mala gestién del
uso de los Datos Personales, el IFAl puede imponerle
multas y sanciones y llevar acabo una investigacién de

su negocio.

Solucién de Seguros de AIG: Indemnizacién de

Pérdidas Financieras como consecuencia de:

e Responsabilidad por Datos Personales

Responsabilidad por Datos Corporativos

Responsabilidad por Empresas Subcontratadas

Responsabilidad por Seguridad de Datos

Extensiones Adicionales:

e Cobertura por Interrupcién de la Red

e Cobertura de Extorsién en la Web “Cyber Extorsion”
e Cobertura de Responsabilidad por Contenidos
Multimedia

LIMITES DE SUMA ASEGURADA DE HASTA USD $15,000,000

CyberEdge G
SUITE * Producto suscrito por AlG Seguros México, S.A. de C.V.

Aplican condiciones generales del Seguro de Proteccién de Datos,
con registro nimero CNSF-S0012-0315-12 de fecha 31-07-2012



AIG CyberEdge Movil App

CONTIGO EN TODO MOMENTO

CyberEdge Mévil App, es una herramienta sofisticada Unica en la industria disefiada para
mantenerse al tanto de los constantes cambios en el drea de la seguridad cibernética, que
combina las Gltimas noticias de cyber, opiniones, andlisis de riesgos y brechas de datos, poniendo
la informacién cibernética que necesitas al alcance de tu mano.

Una Perspectiva Global:

* Mapa de brechas de datos en el mundo

e Disponible en: ingles, espafiol y francés.

* Se pueden obtener documentos de mercadotecnia, copias de pélizas y cuestionarios.

Herramientas:

¢ Calculadora de riesgos, para analizar el costo de una fuga de informacién, el cual puede ser exportado
y enviado por correo a sus clientes.

* Seccién especial para agentes con videos, guia del producto y escenarios de siniestros reales.

Facilitacion de la comunicacion:

* Compartir y/ o mandar contenido por correo electrénico y redes sociales

e Utilizando el filtro de noticias tus resultados de bisqueda serdn claros y deliberados por drea de enfoque

 Conozca mds de cerca las regulaciones en el estado en el que la infraccién se produjo desde el Mapa de
Amenazas.
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CyberEdge Mobile App - ahora disponible para iPhone ®, iPad ® y Android ™'y en espariol y francés.
https://itunes.apple.com/us/app/cyberedge-mobile-app/id792719515 =

CyberEdge (e
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Diagnostico de Seguridad

de la Informacién (DSI)

DIAGNOSTICANDO TU SEGURIDAD

- ISM , con més de 15 afios de experiencia, es una firma experta de consultoria
en soluciones para el Cumplimiento y Seguridad de la Informdtica, Gobernanza y Gestién de Riesgos.

Exclusivamente através de AIG Cyber Solution Suite, los clientes de CyberEdge pueden aprovechar un
Diagnostico de Seguridad de la Informacién (DSI), que tiene el fin de analizar su organizacién para informarle
de dreas de oportunidad en la seguridad de la informacién.

5 PUNTOS DE ANALISIS

LFPDPPP Panorama del cumplimiento actual con la Ley Federal LFPDPPP
de Proteccién de Datos Personales en Posesién de Particulares
. . Cumplimient
DRP / BCP Capacidad actual que tiene de recuperar sus de”:gi:::sndz DRP / BCP

servicios tecnolégicos ante un desastre o eventualidad seguridad

SGSI Areas de oportunidad en la implementacion de un Sistema
de Gestién de Seguridad de la Informacién

Vulnerabilidades y Auditorias de Riesgos Identificar servicios

. - . . Administracién
y/o infraestructura tecnoldgica que requieran un andlisis de

de riesgo
vulnerabilidades. tecnolégico

Administracién de Riesgos de Tecnolégico Diagnosticar el nivel Vulnerabilida- /

. . . S des y auditorias
de riesgo tecnoldgico que existe en la organizacion.

de riesgos

Cumplimiento de politicas de seguridad Recomendaciones de
las politicas mds criticas las cuales se deberdn implementar
dentro de las organizaciones enfocadas a la seguridad de la
informacién.

¢{Qué tanto esta preparada tu organizacién para hacer frente a los riesgos cibernéticos y
el manejo de datos sensibles?

Si usted no sabe, déjenos que AIG le ayude con nuestra solucién integrada “CyberEdge Solu%

A

CyberEd e
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Cyber Risk Tool

- 3",” CONTROLANDO TUS RIESGOS
-
v
- CyberEdge RiskTool es una plataforma dnica de Internet, disefiada por AIG, que ayuda a los
clientes en la administracién de sus riesgos cibernéticos.

S El contenido de la plataforma es altamente personalizada y se adapta a las necesidades de cada
asegurado.

Esta herramienta apoya en:

* La capacitacion de los empleados sobre
requerimientos legales asi como

* Protocolos de seguridad y

* Asuntos en materia de cumplimiento para
ayudar a prevenir errores humanos que
podrian traer como resultado algin tipo de
sancién para la empresa.

Los médulos de dicha administracién de
riesgos incluyen, entre otros:

Seguridad: Proporciona una interfase para que el d
departamento de sistemas pueda establecer una
tecnologia, AutoShun®, que bloquea direcciones IP
maliciosas para que no puedan comunicarse con la red
de su empresa.

Un ejemplo del CyberEdge
RiskTool dashboard.

Capacitacion: Incluye contenido pre-establecido de capacitacién
y pruebas online para ampliar los conocimientos de los empleados,
de acuerdo con el cumplimiento requerido.

suscrito por AlG Seguros México, S.A. de C.V.
i ﬁgenerales del Seguro de Proteccion de Datos,
el
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MEJORANDO SU SEGURIDAD

informdticos de una compaiia.

El dispositivo de hardware estd fortalecido por una inteligencia
vanguardista que aisla dreas de Internet donde se sabe que
las acciones “malas” suceden y las mantiene
fuera de la red de su empresa. Con millones de
atacantes constantemente actualizados en la lista de
rechazos,

AutoShun® identifica y bloquea las mayores fuentes de
malware, crimeware y fraude.

¢COMO FUNCIONA AUTOSHUN®?

* AutoShun® detiene un ataque bloqueando la
comunicacién bi-direccional a las “malas” direcciones
IP conocidas.

* la capacidad de rechazo de AutoShun® bloquea la
comunicacién de las computadoras infectados con los
servidores de comando y control, eliminando la posibilidad
de que el “botnet” pueda llevar a cabo sus malas acciones.

¢ La informacién del ataque es enviada a su cuenta de CyberEdge

AutoShun® complementa la primera defensa para prevenir
las amenazas cibernéticas que son los propios sistemas

Un ejemplo del dispositivo de
hardware AutoShun®.

RiskTool, y la plataforma se actualizara en tiempo real y listando las

“malas” direcciones IP conocidas que han sido rechazadas.

CyberEdge (\
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